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‘Privacy in de Algemene Verordening Gegevensbescherming, een zegen of
een vloek?’

Merve Kaya & Martine Wijers

Op 15 maart 2018 werd door de NJCM-werkgroep Europees Recht een seminar gehouden over
de veelbesproken Algemene Verordening Gegevensbescherming (AVG). Het seminar vond plaats
in het Institute of Social Studies (ISS) in Den Haag. De AVG is per 25 mei 2018 van toepassing
geworden in de hele Europese Unie en vervangt de richtlijn bescherming persoonsgegevens
(95/46/EG). De Wet bescherming persoonsgegevens (Wbp) komt met de in voorbereiding zijnde
Uitvoeringswet AVG te vervallen.

Doel van het seminar was om met elkaar in gesprek te gaan over onder andere wat er op
het spel staat, wat er verandert ten opzichte van de huidige situatie, of de AVG voldoende en
effectieve bescherming biedt en hoe bedrijven en andere organisaties omgaan met de nieuwe
verplichtingen. De sprekers waren Diana Comijs (functionaris gegevensbescherming bij het
Ministerie van Buitenlandse Zaken), David Korteweg (onderzoeker bij Bits of Freedom), Nathalie
McNabb (privacy adviseur bij Deloitte) en Shay Danon (junior manager privacy bij Deloitte).

Diana Comijs kreeg als eerste het woord. Zij geeft aan dat het voor haar als functionaris gege-
vensbescherming soms lastig is om mensen te motiveren voor de bescherming van persoonsgege-
vens. Dit is namelijk voor de meesten slechts een bijzaak. Ze is daarom altijd op zoek naar
verhalen en beelden om mensen intrinsiek te motiveren en te benadrukken dat privacy ook van
belang is in hun dagelijkse werk. Zo is zij erg onder de indruk van het fotoproject ‘Reduced’
van de Amerikaanse fotograaf Eric Pickersgill, dat gedurende haar betoog op een scherm werd
gepresenteerd. Pickersgill heeft mensen gefotografeerd in alledaagse situaties en daarbij hun
mobiele apparatuur eruit gefotoshopt. Hieruit blijkt de grote rol die deze apparatuur inneemt
in het dagelijkse leven van mensen. Tegelijkertijd worden voortdurend persoonlijke gegevens
verzameld en verwerkt door grote bedrijven zoals Facebook en Google. Comijs betoogt dat het
op grote schaal verwerken van persoonsgegevens en profilering een groot democratisch risico
vormen. Ten eerste bespreekt zij hoe profilering plaatsvindt en waarom dit een risico vormt.
Vervolgens gaat zij in op de vraag wat de AVG ons in dit opzicht biedt en op welke manier
de verordening ons kan beschermen.

Comijs onderstreept dat grote techbedrijven zoals Facebook en Google in feite advertentiebe-
drijven zijn. Hun belang is om de gebruikers goed te kennen zodat de bedrijven gebruikers op
hun eigen interesse toegesneden advertenties kunnen tonen en zo meer advertentieruimte kunnen
verkopen. Alhoewel dit een goed businessmodel is, wordt dit ook gebruikt door partijen die
ons politiek willen beïnvloeden en manipuleren. Verwijzend naar de Loesje-slogan ‘Ik heb niets
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te verbergen maar dat hoeven ze niet te weten’, stelt Comijs dat de discussie nu niet gaat over
of we iets te verbergen hebben, maar of we voldoende keuzevrijheid behouden om gebruik te
maken van ons recht om zelf beslissingen te nemen. Indien profilering ongebreideld doorgaat,
wordt dit recht in belangrijke mate beperkt door bedrijven waar wij geen invloed op hebben.

Vervolgens wijst Comijs op verschillende onderzoeken van de Autoriteit persoonsgegevens
(AP) waaruit blijkt dat grote techbedrijven meer persoonsgegevens verwerken dan waarvoor
ze toestemming hebben gekregen. Gebruikers worden hier niet volledig over geïnformeerd en
niet altijd is duidelijk hoe zij aan gegevens komen. Op grond van deze gegevens kunnen de
stemming en keuzes van gebruikers worden beïnvloed en kunnen deze bedrijven uitspraken
doen over zelfs bijzondere persoonsgegevens van gebruikers, zoals religie, seksuele geaardheid
en mentale gezondheid. De verzamelde persoonsgegevens worden gebruikt in een algoritme,
een cijfermatige vertaling van wensen en keuzes van het bedrijf. Een voorbeeld hiervan is dat
Google zijn zoekresultaten in een bepaalde volgorde weergeeft. De adverteerder die het meeste
betaalt komt bovenaan te staan. Profilering vormt een risico voor onze democratie, omdat
advertentieruimtes ook verkocht (kunnen) worden aan partijen met een politieke agenda. Zo
bleek dat Facebook meer dan 126 miljoen kiezers had blootgesteld aan politieke advertenties
afkomstig uit Rusland tijdens de Amerikaanse presidentsverkiezingen in 2016. Een ander
voorbeeld is dat het Britse bedrijf Cambridge Analytica aan de hand van Facebook profielen
kiezers kon beïnvloeden tijdens het Brexit-referendum. Dit ondergraaft volgens Comijs ons
publieke en politieke systeem, dat is gebaseerd op de veronderstelling dat men vrije keuzes
maakt aan de hand van betrouwbare informatie.

Comijs stelt dat het eerste doel van de AVG niet de grondrechtelijke bescherming van privacy
en bescherming van individuen is, maar bescherming van het vrije verkeer van persoonsgegevens.
De AVG is in eerste instantie een vrije marktverordening. Niettemin biedt de AVG enkele
instrumenten om burgers te beschermen tegen profilering. Het begrip profilering wordt genoemd
in de AVG (artikel 22), maar dat lijkt door de formulering beperkt tot een verbod aan de
overheid. Het is onduidelijk of profilering door een bedrijf ook onder dit artikel valt. Een ander
instrument is de uitgebreide informatieplicht en de omgekeerde bewijslast: de verwerkingsverant-
woordelijke moet bewijzen dat gegevens op juiste wijze worden verwerkt. Uit een onderzoek
van de AP blijkt dat de informatieplicht niet heel effectief is nu de verstrekte informatie vaak
onvolledig of onjuist is. De informatieplicht is volgens Comijs voor veel situaties ontoereikend,
bijvoorbeeld in het geval dat een bedrijf profielen koopt bij een databroker. Aangezien het hier
gaat om informatie dat het bedrijf niet mocht hebben, zullen veel individuen niet weten dat
deze informatie bestaat en dus niet geholpen worden met de informatieplicht.

Comijs zet haar kaarten op de toezichthouder. Anders dan een functionaris voor de gegevens-
bescherming hebben toezichthouders een echte sanctiemogelijkheid. Bovendien moet privacy
niet als een apart speelveld worden gezien. Aangezien Facebook en Google bij de grootste
bedrijven van de wereld horen, moet het probleem ook benaderd worden vanuit het mededin-
gingsrecht en het consumentenrecht. De consument verkeerd inlichten is niet toegestaan in het
consumentenrecht. Met het oog op het belang van privacy wordt het tijd om de enorme markt-
positie van deze bedrijven daadwerkelijk aan te pakken en ervoor te zorgen dat consumenten
de ruimte hebben om zelfstandige, goed geïnformeerde keuzes te maken waarbij ze niet worden
gemanipuleerd.
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Hiernaast merkt Comijs op dat ook de overheid geïnteresseerd is in profilering. Steeds meer
steden veranderen in ‘smart cities’. De overheid schakelt bedrijven in om camera’s neer te zetten
in de stad en de beelden te verwerken. De overheid is echter niet de enige die dat doet, in wezen
is sprake van ‘privatised cities’. Het is vaak ook voor de gemeente niet duidelijk van wie de
camera’s zijn en wat ze doen. De regie op dit soort ‘smart cities’ ontbreekt. Maar dit betekent
wel dat gegevens van burgers verzameld worden door bedrijven zonder dat zij daar greep op
hebben. Comijs vindt dat de overheid nu ook ethische discussies moet voeren over of deze
inbreuk op grondrechten wel aanvaardbaar is en wat de risico’s zijn. Als open democratische
samenleving hebben we misschien niet veel te verbergen, maar wel heel veel te beschermen.

Op een opmerking uit het publiek dat de AVG niet slechts een vrije marktverordening is, maar
een grote stap vooruit wat betreft de grondrechtelijke bescherming van privacy en persoonsgege-
vens zoals neergelegd in het Handvest van de grondrechten van de EU vanwege consistente
toepassing door de gehele EU, reageerde Comijs tenslotte dat de AVG zeker een aantal aankno-
pingspunten heeft om bepaalde zaken in Europa breed aan te pakken. Tegelijkertijd is er ook
een spanningsveld tussen aan de ene kant de bescherming van privacy en persoonsgegevens
en aan de andere kant het stimuleren van het vrije dataverkeer. Comijs hoopt dat de AVG het
mogelijk zal maken om bedrijven effectief aan te pakken, maar ze blijft sceptisch.

Als tweede spreker trad David Korteweg op. Hij ging in op het recht op privacy in brede zin
enerzijds, en het recht op gegevensbescherming anderzijds. Bij het eerste kun je ook denken
aan het gebruik van software in de VS om recidivegevaar te voorspellen, dat uiteindelijk effecten
heeft op het recht op een eerlijk proces. Daarbij waarschuwde hij dat ‘data’ weliswaar een
objectieve connotatie hebben, maar dat ook data een interpretatie van de werkelijkheid zijn.
Aan algoritmes liggen keuzes ten grondslag en die keuzes zijn vaak niet bekend. Ook daar
kunnen vooroordelen in verwerkt zitten. Korteweg wees op het rapport van het Rathenau
Instituut ‘Opwaarderen: Borgen van publieke waarden in de digitale samenleving’, dat toont
hoe de verregaande digitalisering van de samenleving fundamentele ethische en maatschappelijke
vragen oproept.

Korteweg ziet als voordeel van de AVG dat wanneer de regels in de gehele EU hetzelfde
zijn, ethisch gebruik ervan geen concurrentienadeel meer zou opleveren. Ook hoopt hij op het
zogeheten ‘California effect’, namelijk dat andere landen de EU zullen volgen met betere
privacyregels, omdat veel buitenlandse bedrijven zich nu aan de AVG moeten houden als ze
in de EU actief zijn. Dit naar het voorbeeld van de staat California die strengere milieueisen
opstelde, die de facto door andere staten werden overgenomen en uiteindelijk ook in federale
wetgeving terecht kwamen.

‘Er gaat veel veranderen, maar veel kernelementen uit de richtlijn worden voortgezet.’ Veel
van de rechten bestonden al, daar wordt een aantal nieuwe rechten aan toegevoegd. Deze rechten
zijn veelbelovend, maar het effect hangt af van de uitvoering en concrete toepassing daarvan.
Daarbij ziet Korteweg het expliciet vastleggen van de vereisten waaraan het geven van toestem-
ming moet voldoen (artikel 7) als een mooie ontwikkeling, vooral dat de bewijslast daarvoor
bij de verwerkingsverantwoordelijke ligt. Hierover heeft de zogeheten artikel 29-werkgroep al
een opinie gegeven, waaruit blijkt dat ‘verplichte’ toestemming straks wellicht niet meer mag.
Verder wijst hij op dataportabiliteit, je rechten rondom profilering en de verantwoordingsplicht.
Hij geeft aan dat het van belang is dat actie wordt ondernomen om de rechten te verwezenlijken.
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Als voorbeeld laat hij zien dat Bits of Freedom eerder succesvol actie heeft gevoerd tegen het
verzamelen van kijkgedrag door adverteerders en andere derden in de NPO-app. Zij roepen
mensen op om gebruik te maken van de in de AVG aan hen toegekende rechten. Daarvoor is
ook een tool in ontwikkeling, die kan helpen bij het inroepen van bijvoorbeeld het recht op inzage
en van correctie van gegevens. Vervolgactie kan plaatsvinden via de AP of de rechter. In
Nederland is een collectieve actie al mogelijk, de AVG biedt ook ruimte om die optie op te nemen
in nationale wetgeving. Korteweg verwacht niet alleen actie van de AP, maar ook meer hand-
havingsacties vanuit andere maatschappelijke partijen.

Vanuit het publiek werd de zorg geuit dat deze materie door juristen erg belangrijk wordt
gevonden, maar dat anderen geen gevoel van urgentie hebben. Korteweg reageerde hierop dat
het gaat om handelingsperspectief en dat mensen al snel denken dat het geen effect heeft. Volgens
hem kan dat effect er wel degelijk zijn. Daarbij wijst Korteweg op de stappen die Maximillian
Schrems heeft gezet, die uiteindelijk tot de uitspraak van het Hof (zaak C-362/14, Facebook/
Schrems) hebben geleid en grote gevolgen heeft gehad op het gebied van privacybescherming.
Het is juist van belang dat mensen actie ondernemen, bijvoorbeeld door gebruik te maken van
het recht van inzage waardoor bedrijven aan het denken worden gezet over privacyvraagstukken.
Ook beantwoordde Korteweg de vraag hoe er wordt gekeken tegen de relatie tussen privacy
en gegevensbescherming aan de ene kant en het verwerken van gegevens in het licht van de
Wet ter voorkoming van witwassen en financieren van terrorisme (Wwft) aan de andere kant.
Volgens Korteweg is het van belang om te beseffen dat de AVG uitzonderingen en grondslagen
biedt om gegevens te verwerken op grond van andere wettelijke verplichtingen. Ook is er ruimte
voor nationale lidstaten om wettelijke bepalingen op te nemen om toch gegevens te verwerken
in bepaalde situaties. Daarnaast wordt opgemerkt dat het werk van de politie of de inlichtingen-
dienst buiten de reikwijdte van de AVG valt.

Ten slotte kwamen Nathalie McNabb (privacy adviseur bij Deloitte) en Shay Danon (junior
manager privacy bij Deloitte) aan het woord om de praktische kant van de implementatie van
de AVG te belichten.

Ten eerste werd benadrukt dat de AVG niet alleen een grote impact heeft voor bedrijven
die grootschalig persoonsgegevens verwerken, maar ook voor bijvoorbeeld organisaties met
veel werknemers. Uit een onderzoek van Deloitte bleek dat slechts 15% van deze bedrijven dacht
op 25 mei 2018 klaar te zijn voor de AVG.1 Dit kan verschillende redenen hebben. Sommige
bedrijven zijn gewoonweg te laat gestart, andere hebben nog veel achterstallig onderhoud; de
basisbeginselen van de AVG zijn immers niet nieuw. Verder verwachten bedrijven duiding van
toezichthouders voor wat betreft bepalingen die nog niet duidelijk genoeg zijn om ermee aan
de slag te kunnen gaan. Sommige bedrijven hebben een aanpak op basis van risico, andere
bedrijven hebben juist een afwachtende houding en kijken liever eerst hoe anderen reageren
of hoe streng de toezichthouder zal optreden wat betreft de boetes. Danon merkt op dat een
bedrijf ook nooit helemaal klaar is aangezien er continu verandering mogelijk is in bestaande
verwerkingsactiviteiten en nieuwe verwerkingsactiviteiten kunnen ontstaan. Privacy is dus niet
een eenmalige compliance-oefening.

1 https://www2.deloitte.com/nl/nl/pages/risk/articles/gdpr-benchmarking-survey.html
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McNabb en Danon stellen vervolgens dat veel organisaties de AVG zien als een kans. Zij
hebben veel data waar ze geen dataminimalisatie op hebben toegepast en nu de boetes binnen
veel organisaties een eerder nog ontbrekend gevoel van urgentie creëren, is dat voor hen een
mooie kans om er met de bezem doorheen te gaan. Een andere kans die er ligt is dat organisaties
zich positief kunnen onderscheiden door zich te profileren als een privacy-vriendelijk bedrijf.

Wat betreft de implementatie-uitdagingen voor bedrijven worden ten eerste kwesties met
betrekking tot de wettelijke grondslag en in het bijzonder toestemming genoemd. Vaak wordt
er gedacht dat het verwerken van persoonsgegevens alleen mogelijk is als daarvoor toestemming
is verkregen. Echter, de wet noemt zes voorwaarden en indien er aan een van die voorwaarden
is voldaan wordt de verwerking geacht rechtmatig te zijn. De voorwaarden zijn: 1) Toestemming
van de betrokken persoon; 2) Noodzakelijk voor de uitvoering van een overeenkomst; 3) Nood-
zakelijk voor het nakomen van een wettelijke verplichting; 4) Noodzakelijk ter bescherming
van de vitale belangen; 5) Noodzakelijk voor de vervulling van een taak van algemeen belang
of uitoefening van openbaar gezag; of 6) Noodzakelijk voor de behartiging van de gerechtvaardig-
de belangen. Wat betreft reeds bestaande toestemmingen moet een bedrijf terugkijken hoe deze
zijn verleend en of dit voldoet aan de eisen van de AVG. Ten aanzien van het recht om vergeten
te worden is het niet altijd eenvoudig om gegevens permanent te verwijderen uit een systeem.
Als het gaat om het recht op dataportabiliteit, maken bedrijven zich vooral zorgen dat zij (op
eigen kosten) gegevens door moeten geven aan concurrenten. Verder worden ook processen
ingericht om betrokkenen gemakkelijk hun rechten te laten inroepen. Er wordt een website of
formulier beschikbaar gesteld waarmee vragen en verzoeken ingediend kunnen worden, vervol-
gens moet er gereageerd worden, waarna een evaluatie volgt. Ook moet men een overzicht
bijhouden van dit proces dat regelmatig geüpdatet moet worden. De vraag is echter, wie gaat
dit doen, wat is de toon van de reacties en hoe houd je alles bij? Een oplossing zou kunnen
liggen in automatisering, hoewel de juiste aanpak ook verschilt per type en grootte van organisa-
tie.

Een andere implementatie-uitdaging is de administratieve last voor bedrijven. Aangezien
een organisatie aantoonbaar moet voldoen aan de wet, moet er een register worden bijgehouden.
Dit betekent onder andere dat het duidelijk moet zijn wat voor data het bedrijf heeft, waar het
is opgeslagen, waar het vandaan komt en waar het naartoe zal gaan. Het register moet ook up
to date blijven. Door de administratieve lasten ontstaat bij veel bedrijven de angst dat de AVG
een papieren tijger zal worden. McNabb geeft aan deze angst te begrijpen, maar dat er een
nieuwe manier van denken moet komen binnen bedrijven over hoe er wordt omgegaan met
privacy. Privacy by design en data protection impact assessment (DPIA) kunnen hierbij een grote
rol spelen. Privacy by design houdt in dat de organisatie al vóór het verwerken van gegevens
rekening houdt met privacy bij de inrichting van processen en systemen. Bij een DPIA analyseert
de organisatie wat de impact is van gegevensbescherming voor een individu en wat er gedaan
kan worden om dit te mitigeren. Dit is een andere manier van denken, aangezien bedrijven
gewend zijn om slechts de gebruikelijke (bedrijfs)risico’s voor zichzelf in kaart te brengen. Dit
dwingt ook verschillende afdelingen, zoals de technische afdeling, juridische afdeling en de
communicatieafdeling, samen te werken om privacyproblemen aan te pakken.

Concluderend stellen McNabb en Danon dat de AVG zowel een zegen als een vloek kan
zijn. Het is een zegen, omdat de rechten van een individu worden versterkt en bedrijven eindelijk
budget vrij maken om privacyproblemen daadwerkelijk aan te pakken. De AVG is een vloek
vanwege de vele implementatie-uitdagingen, zoals de administratieve lasten en omdat er veel
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onduidelijkheid bestaat vanwege de interpretatieruimte bij diverse bepalingen en begrippen
in de AVG. De kracht van de AVG zal dus erg afhangen van hoe de toezichthouder zal optreden.

Op de vraag uit het publiek wat de impact van de AVG zal zijn op kleine bedrijven ant-
woordde Danon dat dat afhangt van hoeveel en wat voor soort gegevens er worden verwerkt.
Ook werd er gevraagd om een praktisch voorbeeld te geven van wat er nu extra ondernomen
moet worden met de invoering van de AVG. Dit hangt volgens Danon af van wat de organisatie
al heeft gedaan onder de oude wetgeving. Als een bedrijf van nul begint is het verstandig om
te beginnen met een register.

Na afloop van het plenaire gedeelte werd verder gepraat over de verwachtingen van de AVG
onder het genot van een drankje in het nabijgelegen café Kortenaer.
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